
Modelo de Preservación 
Digital Sistémica: 
Cadena de Custodia Digital 
Archivística - CCDA
Daniel Flores
Universidade Federal Fluminense - RJ - Brasil

1

11ª edición del Seminario Internacional de Archivos de Tradición Ibérica, Transformación 
Digital: Retos y oportunidades 

Miércoles, 19 de febrero, Archivo General de Indias, Sevilla.



2



3
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Custodia Digital Archivística - CCDA. Conferencia. Sevilla, ES. 50 slides, 
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(FLORES, 2020)
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Antecedentes
de nuestra
Investigación
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Antecedentes

Los productores

Los preservadores



Los productores
y los sistemas de negocio: 
⬡ Sistemas digitales sin requisitos funcionales o no 

funcionales que garanticen la autenticidad y 
confiabilidad;

⬡ Hoy por hoy, no archivamos más, sólo “tagueamos”;

⬡ Hoy no se hacen más transferencias primarias o 
secundarias de Documentos digitales a los Archivos;

⬡ Producimos documentos en sistemas de negocio y ni lo 
sabemos cuales.
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ARCHIVAR:
un Documento Archivístico, denota un imperativo JURÍDICO y procedimientos ARCHIVÍSTICOS 
sistemáticos, no es sólo asignar un metadato al Documento, no es usar "TAGS", nada de eso, es 
un procedimiento jurídico y archivístico, de ARCHIVAMIENTO1. Si estamos hablando de 
Documentos Digitales, el mismo tiene que pasar a tener "Forma Documental Diplomática 
Manifestada" (o almacenada, pero con su Manifestador de Dataset encapsulado), tiene que 
recibir sus Metadatos de Gestión (e-ARQ Brasil o Moreq-JUS ) y Metadatos de Representación 
(Descripción Archivística), es decir, la equivalencia a los metadatos ISAD(G)/NOBRADE y ser 
transferido o recopilado (vía REST API) en un paquete OAIS SIP para que en el RDC-Arq 
(Conforme Res. 43/Conarq, ISO OAIS 14721 y 16363) sea transformado en un Paquete OAIS 
AIP de Preservación Permanente (en una Cadena de Custodia Digital Archivística Ininterrumpida, 
como forma de garantizar su Autenticidad) y sea dado acceso a través de Paquetes OAIS DIP en 
Plataformas Archivísticas de Descripción, Acceso, Difusión y Transparencia Activa (FLORES, 
2016).
1 Archivo (DIBRATE, 2005):
    1. Secuencia de operaciones intelectuales y físicas que apuntan a la guardia ordenada de 
documentos. Ver también: arreglo, método de archivo y sistema de archivado.
    2. La acción por la que una autoridad determina la custodia de un documento, cesada su 
tramitación.



Los preservadores
⬡ No hay conexión digital prioritaria con los productores;
⬡ Enfocamos en el analógico y poca inversión en el digital;
⬡ No ofrecemos custodia ininterrumpida de documentos digitales;
⬡ No ofrecemos Repositorios Archivísticos con Documentos en 

Datos para Big Data;
⬡ No estamos con nuestros documentos digitales en PAQUETES 

OAIS AIP (No tenemos documentos digitales PERMANENTES 
PRESERVADOS según nuestros referenciales); 

⬡ Nuestros documentos están en soportes digitales, pero, fuera 
de un sistema digital con requisitos archivísticos;

⬡ Modelo casi que exclusivamente analógico.
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Una otra constatación

La transformación digital 
sistémica tiene 2 lugares

Innovación sostenida Disrupción tecnológica

Vivimos en un mundo



Para tal
Fuimos a buscar elementos, conceptos y principios para 
justificar la necesidad cada vez más urgente de la 
gestión archivística y de la preservación digital 
sistémica en los documentos digitales hoy producidos 
sin requisitos (buscamos Innovación Sostenida).

Ya que, estamos en una situación de 
INSEGURIDAD JURÍDICA ….  La vida de las personas 
registradas en los documentos de archivo está en riesgo 
... 10



Encontramos
⬡ Diplomática, InterPARES, una literatura consistente, 

etc.;
⬡ La complejidad y especificidad de los documentos 

digitales, Forma fija, contenido estable, la 
manifestación diplomática, los sistemas de negócio;

⬡ Requisitos para los sistemas de gestión;
⬡ Empaquetamiento OAIS (2 formatos en el mundo);
⬡ EDMS, SGDA, SIGAD, RDC-Arch;
⬡ ...
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Pero

Algunos vacíos persistieron ...
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CSI
Y la Cadena de Custodia 
de los crímenes ….  
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Cadena de custodia
Documento o seguimiento que demuestre la sucesión de personas jurídicas o 
personas que hayan tenido posesión, custodia y control sobre los documentos.

Documento ou trilha que demonstra a sucessão de entidades coletivas ou pessoas 
que tiveram posse, custódia e controle sobre os documentos. (ICA Multilingual Archival 
Terminology) 



CoC
El concepto de la Cadena de Custodia ya no daba más 
cuenta de los documentos digitales.
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En algunos casos un Archivo recibe o almacena en un 
Disco Duro, medios o soportes digitales sus documentos, 
en principio estando de acuerdo con la definición de la 
Cadena de Custodia pensada a un ambiente analógico, 
pero no para un ambiente digital … sin rastros digitales ...



Bajo los principios de los DADS

Tiene complejidad
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Tiene especificidad
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Pues, tenemos 
BACKUP como 

seguridad y 
Preservación 

Digital …. 

Y las pistas 
de auditoría



El Documento 
Archivístico 
Digital

DEBE:

ser mantenido auténtico 
(transmisión, preservación y 
custodia), 

confiable (producción),

Sea este original o un
representante digital. 



Autenticación

Declaración de autenticidade 
hecha en un dado momento 
por una persona autorizada 

para tal
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Autenticidad 
Autenticidad 

Es la Calidad del documento 
ser justo aquél que ha sido 

producido

➢ La autenticação no garantiza la autenticidad del documento – así, se 
puede declarar como auténtico algo que no lo es.

➢ Un  documento sin autenticación puede ser auténtico.
➢ Mientras la teoría archivística tradicional, siguiendo jurisprudencia, los documentos 

considerados confiables por sus productores en el curso normal de sus actividades 
son presumidos auténticos, con los documentos en sistemas electrónicos, la 
presumible autenticidad debe estar apoyada por la evidencia de que un documento 
no fue alterado o corrompido en sus aspectos esenciales durante su transmisión. 
[Duranti. Rumo a uma teoria arquivística de preservação digital.]
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CoP

Encontramos la Cadena de Preservación 

presentada por InterPARES;
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Nosotros estudiamos la CoP

⬡ Al probar en laboratorio, se nos presentó más 
procedimental;

⬡ tecnológica;
⬡ técnica;
⬡ no conceptual;
⬡ es un modelo computacional, 
⬡ Por supuesto, magnífico y complementar a una 

Cadena de Custodia.
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Investigamos +
Y llegamos a una posible ruptura paradigmática

CCDA
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Cadena de preservación

Sistema de controles que se estende por todo o ciclo de vida dos 
documentos, a fim de assegurar sua autenticidade ao longo do tempo.

(ICA Multilingual Archival Terminology) 

CTDE, 2017

O projeto Interpares 2 (2001) apresenta um modelo de 

Cadeia de Preservação (CoP) como uma sequência de 

passos para a produção, manutenção, avaliação e 

preservação digital de documentos autênticos.



Los elementos 
Intrínsecos y 

extrínsecos de 
autenticidad están en 
el Paquete OAIS AIP en 

el RDC-Arch
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Los Paquetes Archivísticos para los RDC-Arch y el BIG 
DATA



É uma questão epistêmica;
O que é Gestão;  
O que é Preservação;   
Permanente, e inclusive blindagem 
Legal do Permanente;
Lei 8.159/91, Artigo 25;
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documento retirado do sistema => 
coloca em risco o controle da 

integridade, um dos componentes da 
AUTENTICIDADE.
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En el FUTURO:

Las transferencias 
serán por 
Paquetes OAIS 
SIP?



29

Cadeia de Custódia Digital por Luciana Duranti:
"DIGITAL CHAIN OF CUSTODY: the information preserved about the record and its changes that shows specific data was in a particular state at a given date 
and time."
Fonte:
Conferência Magistral no Congresso do ICA - ALA na Cidade do México, 2017
Sistemas de información y preservación digital
An Infrastructure for Truth
Entrusting Digital Facts to Archival Theory
Cadeia de Custódia Digital Arquivística
Download em .PDF (pg. 10):
http://www.alaarchivos.org/wp-content/uploads/2017/12/Magistral-Luciana-Duranti.pdf?fbclid=IwAR11wlLl_g14Beb6hivpwwUWd5dpRr6PMQm6yXqfxcJwST-E2LeWjDeqhV4

La información preservada sobre el documento y sus cambios 
que demuestran que un dato específico estaba en un 
determinado estado en una fecha y hora” [traducción nuestra]. 

https://www.facebook.com/CadeiaDeCustodiaDigitalArquivistica/?__tn__=KH-R&eid=ARAoqmfUFqJRg9YSjwL4ttaoK3h6RuTShuVqomOM_TlKuYI8C9i0qJzyp6ajYBQik_a5y-nG8p1RYpdH&fref=mentions&__xts__%5B0%5D=68.ARA3Eqg-8PCJU7WFPmitmivD-34gVyGQ4LfubXVPSXDQcNXEkUNAdqE2Z0-h22gNrwHe8Jd9DcKxGgVvAFwcbnm_gE2PBD4UUIoKL0KwnQ7T_xWjwYgow4iV7FXsVj0rg5WJjZ1dnrLfx3MepR3PmiWZ6JPBavYnmspdgOWL5Fe7bryA_P0EIkpqmYTgvVcq6pZmul6oE9rhzQg1
http://www.alaarchivos.org/wp-content/uploads/2017/12/Magistral-Luciana-Duranti.pdf?fbclid=IwAR11wlLl_g14Beb6hivpwwUWd5dpRr6PMQm6yXqfxcJwST-E2LeWjDeqhV4
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Y cuando empezaren a 
ocurrir los siniestros 
relacionados a los 
Documentos de Archivo 
Nativo Digitales: 

Cómo será el análisis 
Forense Digital con base en 
la Diplomática Digital /  
Digital Forensics, que 
vamos a solicitar:

⬡ Normas;
⬡ Patrones;
⬡ Modelos;
⬡ Requisitos;
⬡ Políticas; y
⬡ Profesionales de 

sólida formación.



Preservación Digital Sistémica, 
orientada a Modelos (OAIS):

Gestión, Preservación y Acceso
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La Preservación 

Digital debe ser 

SISTÉMICA … 

⬡ No se puede más pensar en preservar 
documentos en Bases de Datos, y sin 
en Paquetes;

⬡ Hay que superar la barrera de la 
Preservación Digital enfocada en 
medios, y en la sistémica adoptar la 
camada del Administrador de Storage 
Service asignada al Administrador de 
TI; 

⬡ Hay que irse más allá de las 
Estrategias de Preservación Digital sin 
un abordaje Sistémico, donde se 
convertía formatos, se migraba, 
emulaba, SECANDO HIELO;

⬡ Contemplando un Modelo, el OAIS, la 
ISO 14.721 o traducido en el Brasil para 
la NBR 15.472 y contemplado en la 
Resolución nº 43 del Conarq;
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SIGAD
ICA-Ato

M

RDC-Arq/Archivematica

Cadena de Custodia y de Preservación de 
Documentos Digitales siguiendo el Modelo OAIS

Adaptação para Pesquisas do Grupo CNPq UFSM Ged/A

SIGAD
SGDE
SGDAE

EDMS
AtoM

ICA-AtoM

ArchivesSpace

RDC-Arch:

Archivematica/RODA

Gestión Acceso y 

difusión
Preservación
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● El e-ARQ
○ Presenta los requisitos para un Sistema 

Informatizado de Gestión Archivística de 
Documentos (SIGAD);

○ Gestión e Intermedio;

● El SIGAD
○ Sistema desarrollado para realizar las operaciones 

técnicas de gestión archivística de documentos.
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El 
“Repositorio 
Archivístico Digital 
Confiable”
RDC-Arq o 
RDC-Arch

es el Archivo 
Histórico o 
Permanente. 

A "Trusted Digital Archival Repository - TDAR or RDC-Arq (BR)" 
will be the "Historical Digital Archives" in the future.
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La Plataforma 
Archivística de 
Acceso y 
Difusión, tiene 
REQUISITOS ...
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⬡ Autenticación referenciada al “Repositorio Arquivístico Digital 
Confiável” - RDC-Arq (Res.43/Conarq);

⬡ Tener una navegación Multinivel;
⬡ Mantener una relación de organicidad; 
⬡ Aceptar los más variados formatos de archivos para uso;
⬡ Soportar Metadatos Archivísticos: ISAD(G)/NOBRADE, ISAAR, 

ISDIAH, ISDF, PREMIS, Taxonomia, etc...;
⬡ Implementar el Modelo OAIS - SAAI (ISO 14.721/NBR 15.472), al 

trabajar con Paquetes OAIS: SIP, AIP e DIP;
⬡ Importación/exportación en formatos patrones de interoperabilidad;
⬡ Permitir la repoblación de sus Documentos Archivísticos y Metadatos 

(Objetos Digitales y Metadatos) al hecho de una invasión, 
monitoreado por el RDC-Arc;
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“No más deberíamos dar acceso de Documentos de 
Archivo en Websites sin estas funcionalidades, a los “medios 
externos USB u ópticos, HDs, CMS’s, Bases de Datos, sin una 
“Cadena de Preservación y de Custodia”, pero en Plataformas 
Archivísticas de Descripción, Acceso, Difusión y Transparência 
Activa de Informaciones y Documentos: como el AtoM 
(ICA-AtoM, etc.).”

● Ser compatible con otros metadatos, mismo que no Archivístico, pero 
que sirvan de interoperabilidad para Modelos Conceptuales como 
Dublin Core, RAD, MODS, MADS, MARC, etc.;

● La producción automática de instrumentos de descripción archivística 
de multiniveles;
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Salvar personas, ofrecer seguridad jurídica a través de sus documentos 
seguros, confiables, preservables y auténticos …  Ofreciéndoles Custodia 
Digital Archivística - CCDA delante de las demandas de los documentos 

digitales y de la transformación digital …..  



Modelo OAIS/SAAI:
Cadenas de Custodia y de Preservación (ISO 14.721 o ABNT NBR 15.472)FLORES, 2019

Grupo CNPq UFF Ged/A

RDC-Arch’s
Repositorios 
Archivísticos 
Digitales

DAD’s

Plataformas 
de Acceso

e-ARQ Brasil/Moreq-JUS:
Gestión de Documentos  - 
Solamente Idades Corriente e 
Intermedio:

SIGA-Doc, Nuxeo DM, KTree, 
Alfresco, SIE, SIE-Gad?, SEI, 
SIGAD-Aer, Orfeo Libre

Ambiente de Preservación - Res. 43 CONARQ:
Archivo Permanente Digital, y Corriente e Intermedio 
para Docs. Complejos y de Larga Temporalidad
TRAC Auditoría y Certificación ISO 16.363, OAIS o 
SAAI, Metadatos METS, Empaquetamiento BAG-It o 
E-ARK europeu.
Archivematica, RODA, 

Descripción, Difusión y Acceso:
ISAD(g), NOBRADE, ISDF, 
ISDIAH, ISAAR(CPF), LAI Ley  
12.527, EAD, EAC, EAG, 
Taxonomia

ICA-AtoM, AtoM, ArchivistToolKit, 
ContentDM, SepiaDES

DIPSIP

AIP

AIP

AIPSGDEs, 
SGDAs, 
SGDs,
SIGAD’s
GestãoDOC
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CDDA: Es contextual, garantiza la Autenticidad en su CONTEXTO, es SISTÉMICO, en una Cadena de Custodia Digital Archivística:

Archivo Histórico Digital



Consideraciones (1/2): 

⬡ Estábamos en búsqueda de un concepto más amplio, quizás 
un principio de no interrupción de una línea en dónde los 
documentos digitales deben de estar confinados en Sistemas 
Digitales con Requisitos Archivísticos e implementando la 
Política Archivística, bajo una CCDA; 

⬡ La Cadena de Custodia Digital Archivística se nos presenta 
como un importante concepto o principio archivístico ante la 
realidad digital;

⬡ Aún no la hemos validado (CCDA) como un Modelo;
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Consideraciones (2/2): 
⬡ Seguimos implementando la investigación junto a las 

instituciones, capturando Documentos Digitales de las 
entidades productoras o preservadoras para una CCDA;

⬡ Los Archivos Nacionales o Generales de las Naciones 
necesitan ofrecer Custodia Digital Ininterrumpida bajo una 
CCDA, en un RDC-Arch en Paquetes AIP de Preservación;

⬡ Necesitamos superar la ruptura paradigmática para 
hacermos una transición paradigmática basada en: 
Documentos de Archivo en Datos, en Repositorios 
Archivísticos Auditados y Certificados.
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Prof. Dr. Daniel Flores
Departamento de Ciência da Informação/UFF

Pesquisador CNPq
df@id.uff.br

Líder do Grupo de Pesquisa
CNPq UFF Ged/A

http://documentosdigitais.blogspot.com
https://uff.academia.edu/DanielFlores

Facebook.com/DanielFloresBrasil

¡Muchísimas 
Gracias!

http://documentosdigitais.blogspot.com
https://uff.academia.edu/DanielFlores

